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1. INTRODUCCION

Las politicas de seguridad definidas en el presente documento estén dirigidas a los
servidores publicos del IMDRI, las cuales serdn de obligatorio cumplimiento, a fin de
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proteger la informacion y otros activos informaticos de amenazas y vulnerabilidades y
garantizar la integridad, confidencialidad y disponibilidad de la informacion.

Con la definicién de las politicas y estandares de seguridad informatica, se busca
establecer en el interior del IMDRI una cultura de calidad operando en una forma confiable,

2. DEFINICION DE SEGURIDAD DE LA INFORMACION

La informacién es considerada un activo esencial en las actividades de la organizacion, es
por ello que se deben establecer estrategias que permitan el control y administracion de los
datos, asi como el uso adecuado de los recursos informaticos tanto de Hardware como de
Software. De ahi la importancia de definir y dar a conocer politicas y procedimientos de
seguridad que permitan proteger los Sistemas de Informacion de las amenazas a las que
se encuentra expuesto por el uso de tecnologias de la informacién y asegurar la continuidad
de los procesos y el logro de los objetivos institucionales.

3. OBJETIVO

Las politicas de seguridad informatica, comprende un conjunto de reglas a ser
aplicadas a todas las actividades relacionadas con los sistemas de informacion que
soportan los procesos criticos de la Entidad, con el objeto de:

Garantizar la integridad, confidencialidad y disponibilidad de la informacion
Proteger los recursos tecnoldgicos.

Minimizar el riesgo en los procesos criticos de la Entidad

Cumplir con los principios de la funcion Administrativa

Apoyar la innovacién tecnolégica

Implementar el Sistema de Gestion de la Seguridad Informatica SGSI
Fortalecer la cultura de autocontrol de la informacion

Garantizar la continuidad de los procesos frente a los incidentes.

4. ALCANCE

Las politicas de seguridad informética y controles seran de obligatorio cumplimiento para
todos los servidores publicos de planta, contratistas y terceros que hagan uso de los activos
de informacion del IMDRI.

El incumplimiento al presente documento, podra presumirse como causa de
responsabilidad administrativa y/o disciplinaria, dependiendo de su naturaleza y gravedad,
cuya sancion sera aplicada por las autoridades competentes.
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Las excepciones al cumplimiento de las politicas de seguridad informatica seran
autorizadas Unica y exclusivamente por la Direccion de informética, cuando se
considere que su impacto es negativo para la continuidad de los procesos o logro de los
objetivos institucionales, y deberan ser documentadas formalmente.

Las politicas de seguridad informatica seran objeto de evaluacion semestral, aplicando
mecanismos de autocontrol y autoevaluacién, para garantizar el mejoramiento continuo.

5. TERMINOLOGIA Y DEFINICIONES

Activo: En relacibn con la seguridad de la informacién, se refiere a cualquier
informacién o sistema relacionado con el tratamiento de la misma que tenga valor para la
organizacion. Segun [ISO/IEC 13335-1:2004]: Cualquier cosa que tiene valor para la
organizacion.

Administrador de equipo: Persona responsable de configurar, administrar controladores de
dominio o equipos locales, sus cuentas de usuario, asignar contrasefias, permisos y ayudar
a los usuarios a solucionar problemas de red.

Administrador de Bases de Datos (DBA): Persona responsable de los aspectos ambientales
de una base de datos.

Amenaza: Segun [ISO/IEC 13335-1:2004]: causa potencial de un incidente no deseado,
el cual puede causar el dafio a un sistema o la organizacion.

Antivirus: Programa que busca y eventualmente elimina los virus informéticos que pueden
haber infectado un disco rigido, o cualquier sistema de almacenamiento electronico de
informacion.

Ataque: Evento, exitoso o no, que atenta sobre el buen funcionamiento del sistema.

Backups: Es una copia de los datos originales que se realiza con el fin de disponer de un
medio de recuperarlos en caso de Su pérdida.

Base de Datos: Es un conjunto de datos pertenecientes a un mismo contexto y
almacenados sistematicamente para su posterior uso.

Confidencialidad: Acceso a la informacién por parte Unicamente de quienes estén
autorizados. Segun [ISO/IEC 13335-1:2004]: Caracteristica o propiedad por la que la
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informacién no estd disponible o revelada a individuos, entidades, o procesos no
autorizados.

Control de Acceso: Es un mecanismo de seguridad disefiado para prevenir, salvaguardar y
detectar acceso no autorizado y permitir acceso autorizado a un activo.

Disponibilidad: Acceso a la informacion y los sistemas de tratamiento de la misma por parte
de los usuarios autorizados cuando lo requieran. Segun [ISO/IEC 13335-1:2004]:
Caracteristica o propiedad de permanecer accesible y disponible para su uso cuando lo
requiera una entidad autorizada.

Hardware: Se refiere a las caracteristicas técnicas y fisicas de las computadoras.

Integridad: Se refiere a la pérdida o deficiencia en la autorizacion, totalidad o exactitud de
la informacion de la organizacion. Es un principio de seguridad que asegura que la
informacion y los sistemas de informacién no sean modificados de forma intencional.

IP: Etiqueta numérica que identifica de manera logica y jerarquica a una interfaz
(elemento de comunicacién/conexion) de un dispositivo (habitualmente un computador)
dentro de una red que utilice el protocolo IP.

Plan de Contingencia: Es un instrumento de gestion para el buen gobierno de

las Tecnologias de la Informacion y las Comunicaciones en el dominio del soporte y
el

desempenio.

Redes: Es un término que se utliza en informatica para designar la conexion de
nodos sin necesidad de una conexion fisica (cables), ésta se da por medio de ondas
electromagnéticas. La transmisién y la recepcion se realizan a través de puertos.

Servidores: Computador que responde peticiones o comandos de un computador cliente.
El cliente y el servidor trabajan conjuntamente para llevar a cabo funciones de aplicaciones
distribuidas. El servidor es el elemento que cumple con la colaboracion en la arquitectura
cliente-servidor.

SGSI: Sistema de Gestion de Seguridad de la Informacién

Sistemas de Informacién: Es un conjunto de elementos orientados al tratamiento y
administracion de datos e informacion, organizados y listos para su uso posterior,
generados para cubrir una necesidad u objetivo.
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Software: Programas y documentacion de respaldo que permite y facilita el uso del pc. El
software controla la operacion del hardware.

Vulnerabilidad: Debilidad en la seguridad de la informacién de una organizacion que
potencialmente permite que una amenaza afecte a un activo. Segun [ISO/IEC 13335-
1:2004]: debilidad de un activo o conjunto de activos que puede ser explotado por una
amenaza.

6. POLITICAS Y CONTROLES
POLITICA GENERALES DE SEGURIDAD DE LA INFORMACION

El IMDRI ha establecido las siguientes politicas de seguridad, las cuales representan el
interés de la Administracion de proteger los Activos de Informacion.

Las politicas de seguridad de la informacion estardn contenidas en un documento que
surtira el trdmite de aprobacion de conformidad con el procedimiento de control de
documentos y sera publicado y comunicado a todos los servidores publicos por la Direccion
de Informatica.

Las politicas de seguridad informacion seran objeto de evaluacion semestral, aplicando
mecanismos de autocontrol y autoevaluacién, para garantizar el mejoramiento continuo.

ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION Politica y Controles de
Organizacioén Interna

El nivel Directivo del IMDRI, se compromete a apoyar activamente la seguridad de la
informacién, el cual se vera reflejado en:

Creacion de un comité de seguridad interdisciplinario conformado por el Director de
Informética, Jefe Oficina Juridica, Secretario de Apoyo a la Gestion, Encargado de
Almacen, Profesional Universitario responsable del archivo, Profesional Universitario
Responsable de Control Disciplinario, un representante de la Secretaria de

Planeacion, quienes seran los encargados de tratar los temas concernientes a la seguridad
de la informacion, formulando su propio reglamento, en el cual estableceran
responsabilidades, funciones y periodicidad de las reuniones. Actuardn como invitados

permanentes los Administradores de los diferentes sistemas de informacion.
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Asignacién de un responsable de la seguridad de la informacion (Oficial de seguridad)
Aprobacion del documento de politicas de seguridad de la informacion.
Velar por el cumplimiento de las politicas de seguridad de la informacién

Asignacion de responsabilidades asociadas al tema de la seguridad de la informacion.

Politicas de Autorizacion para los Servicios de Procesamiento de Informacion:

Objetivo: minimizar los riesgos de falla en los sistemas, velar por la utilizacién
adecuada de los recursos y garantizar que estos contribuyan con el cumplimiento de los
objetivos institucionales.

Politica: La Direccién de informatica sera la responsable de definir y establecer los
estandares y procedimientos para el desarrollo, mantenimiento y adquisicion de
sistemas de informacion, incluyendo la custodia del cédigo fuente, ambientes de desarrollo,
pruebas y produccion, y de toda la infraestructura tecnolégica relacionada, de conformidad
con las mejores practicas y reglas internacionales de seguridad informética.

Controles de Automatizacion de Procesos

Desarrollo de Aplicativos

Cualquier solicitud para el Desarrollo de aplicativos nuevos debe tener un proyecto de
viabilidad el cual debera estar debidamente sustentado, una vez sea aprobado por el comité
de desarrollo de software se ordenara iniciar con las fases del ciclo de vida del sistema de
informacion. Ademas de contar con el apyoo de la secretaria de TICS de la alcaldia

Control de Cambios
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Al momento que una dependencia requiera alguna modificacién, estructural o no, sobre
el software aplicativo y si el proceso involucra mas de una Dependencia, es necesario que
la solicitud de modificacion esté autorizada mediante escrito por los Secretarios de
despacho vy personas responsables de la ejecucion del proceso, de conformidad con el
procedimiento establecido.

Control de Versiones

El Director de Informética sera el responsable de gestionar el control de las distintas
versiones de desarrollo de un software, de tal forma que se garantice la
confidencialidad, integridad y actualizacién de los documentos.

Publicacion de Aplicativos

Para la publicacion y puesta en marcha de aplicativos nuevos estos deben estar
correctamente disefiados, evaluados de forma minuciosa para evitar la redundancia en las
salidas de informacion, supervisados y autorizados por el director del grupo de informética
y el responsable del proceso.

Politica de Confidencialidad de la Informacién

Todos los servidores publicos que manipulen informacién en cumplimiento de sus
funciones, y terceros tales como proveedores de redes y servicios de telecomunicaciones,
personal de entes de control entre otros, deben aceptar acuerdos de uso y manejo de la
informacién reservada o confidencial definida por la Entidad, donde se comprometen a no
revelar, modificar, dafiar, eliminar o usar inapropiadamente la informacién confidencial a
la que tengan acceso, so pena de las investigaciones penales y disciplinarias a las que
haya lugar.

Controles

La Entidad identificara la informacién considerada clasificada o reservada, indice que
deberé ser divulgada de conformidad con la normatividad vigente.

La Entidad establecera controles para el intercambio de informacion con terceros para
asegurar la reserva e integridad de la misma y que se respeten los derechos de autor.

La informacién clasificada reservada confidencial solo se debe transmitir por medios
seguros.
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Politica de Seguridad de acuerdos con terceros:

Los acuerdos con terceras partes que impliquen acceso, procesamiento, comunicacion o
gestion de la informacién o de los servicios de procesamiento de la informacion del IMDRI
Ibagué o la adicion de productos o servicios a los servicios de procesamiento de la
informacién deben considerar todos los controles pertinentes a fin de minimizar los riesgos
y de mantener la seguridad de la informacién y de los servicios de procesamiento.

Controles

La Entidad identificara los riesgos para la informacién y servicios de procesamiento de
informacién que involucran a terceros e implementara los controles adecuados antes de
autorizar el acceso.

La Entidad considerard todos los requisitos de seguridad de la informacion
identificados, antes de dar acceso a los activos de informacion a partes externas.

GESTION DE ACTIVOS
Politica de Generacion y Restauracién Copias de Seguridad.

El IMDRI todo activo de informacion que sea de interés para un proceso operativo o0 de
misién critica de la Entidad, debera ser respaldado con copias de seguridad, en la
frecuencia que establezca la Oficina de Informatica junto con el duefio del proceso en el
plan de copias y de conformidad con el procedimiento creacion y custodia de copias de
seguridad.

Controles:

En ningln caso las copias de seguridad seran almacenadas en el mismo equipo donde se
encuentra la informacion.

Los medios de almacenamiento de las copias de seguridad estardn ubicados en sitios
seguros para impedir el acceso a la informacion a personal no autorizado.

Los servidores publicos efectuaran copias de seguridad apoyado por el personal del area
de sistemas cuando los equipos de cémputo sean enviados a mantenimiento, previniendo
asi la perdida de informacion.
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Los Administradores de las bases de datos realizaran pruebas de restauracion de los
backups con la periodicidad establecida en el plan de copias de seguridad, para garantizar
que las copias son leidas y restauradas correctamente.

La Direccién de almacen proveera a las Dependencias de las herramientas o recursos
necesarios para efectuar las copias de seguridad apoyado del personal de sistemas

La Direccién de informatica llevara un registro de las copias de respaldo recepcionadas y
determinara conjunto con las Dependencias el esquema de copias de seguridad a

implementar, de conformidad con el tipo de informacion y uso de la misma en los procesos
operativos o de mision critica para la Entidad.

La Direccién de informatica conservara las copias de seguridad en un lugar externo a los
del origen de la informacién, el cual debe contar con las medidas proteccion y seguridad
fisica adecuadas.

Politica de Archivo de Documentos y Retencién de Datos

Politica: EI IMDRI, el archivo de los documentos producidos en la ejecucion de los
procesos, se efectuara de conformidad con las Tablas de Retencibn Documental
aprobadas, el procedimiento de control de registros en lo relacionado con el archivo y
retencién de documentos, y lo establecido por el Archivo General de la Nacion.

Politicas para el Manejo de los Datos Uso Compartido

Politica: El usuario que autoriza el uso compartido de carpetas es responsable por las
acciones y el acceso a la carpeta de la informacion compartida.

Controles

El usuario que autoriza la carpeta compartida debe delimitar a los usuarios que realmente
la necesitan y controlar el tiempo en el cual estara expuesta.

El usuario que autoriza la carpeta compartida debe asegurarse que el usuario
autorizado cuente con el antivirus autorizado.

Antivirus

Politica: Todos los equipos de la entidad deben tener instalado, en funcionamiento,
actualizado y debidamente licenciado un antivirus, el cual sera suministrado por la
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Direccion de Informatica. O en su defecto el uso de un antivirus proporsionado por el
sistema operatvo

Controles:
El antivirus se debe instalar con opcién de actualizacion automatica.

Esta prohibido que los usuarios desinstalen el antivirus de su equipo, modifiquen o eliminen
las configuraciones de seguridad que previenen la propagacién de virus, ya que esta accion
puede ocasionar riesgo total de contaminacién de virus.

Los usuarios deben asegurarse que todos los medios de almacenamiento tanto internos
como externos estan libres de virus o software malicioso, mediante la ejecucion del software
antivirus autorizado.

Los usuarios que tengan conocimiento del alojamiento de un virus en su PC deben
comunicar de manera inmediata a la Direccién de Informética para que le brinden el soporte
técnico de erradicacion del virus.

Todos los archivos anexos a los mensajes recibidos en el correo institucional, estaran
sujetos al andlisis del antivirus, y el destinatario final recibir4 solo los que hayan sido
exitosos.

Bases de Datos

Politica: ElI Administrador de bases de datos, no podra manipular directamente los datos,
salvo en circunstancias en las cuales los aplicativos no lo permitan, y solo lo realizara
cuando medie autorizacion escrita del lider del proceso propietario de la informacion, y con
el debido soporte que requiera de la actualizacién respectiva.

Controles:

Se deben programar todas las tareas de afinamiento de las bases de datos y los sistemas
de informacién de manera periédica, de acuerdo con la cantidad de solicitudes o quejas
de los usuarios respecto de la disponibilidad de las aplicaciones.

El acceso a las bases de datos de los sistemas se realizara de conformidad con las politicas
de acceso.
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Las pistas de auditoria deben permitir monitorear las conexiones a las bases de datos, las
modificaciones al modelo de datos y las modificaciones a los datos, de manera directa o
por medio de aplicativos.

Los soportes documentales de las modificaciones a los datos de manera directa por los
usuarios Administradores, deben conservarse de conformidad con las TRD aprobadas.

Medios de Almacenamiento Removibles:

Politica: Los servidores publicos que contengan informacién confidencial de propiedad de
la Entidad en medios de almacenamiento removibles, deben protegerlos del acceso l6gico
y fisico, asegurdndose ademas que el contenido se encuentre libre de virus y software
malicioso, a fin de garantizar la integridad, confidencialidad y disponibilidad de la
informacién.

Controles:

Los medios de almacenamiento con informacién critica deberan ser manipulados y
enviados al tercero Unica y exclusivamente por la persona asignada por el Grupo de
Informatica para hacer respaldos y salvaguardar informacion.

Todo medio de almacenamiento con copias de seguridad debe ser marcado de acuerdo a
la informacion que almacena, detallando su contenido.

Toda copia de respaldo que se encuentre en medios de almacenamiento removible debera
ser guardada bien sea en caja bajo llave o en un lugar seguro, al cual solo tendra
acceso el responsable de esta.

No esta autorizado el uso de los dispositivos de almacenamiento externos removibles que
contenga informacién de la Entidad, en lugares de acceso publico como cibercafés o en
equipos que no garanticen la confiabilidad e integridad de la informacion.

La informacion de la Entidad clasificada como confidencial que sea transportada en medios
de almacenamiento removible, debe ser protegida mediante cifrado o contrasefias, para
garantizar que no pueda ser vista por terceros en caso de robo o extravio.

Los equipos servidores tendrdn deshabilitada la reproduccién automatica de
dispositivos externos de almacenamiento removibles.
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Modificacion de Estructuras de Directorios y Carpetas

Politica: Los Administradores de los sistemas de informacién son los Unicos autorizados
para manipular las estructuras de los directorios y carpetas, de acuerdo con sus
especificaciones.

Encadenado de Informacion entre Documentos y Archivos

Politica: Todo documento considerado confidencial debe ser autocontenido y no depender
de la disponibilidad e integridad de fuentes externas de datos.

Nombres de Carpetas y Archivos

Politica: La identificacion de las carpetas y archivos debe ser l6gico y de facil identificacion,
y debe cumplir con los estandares de nombramiento establecidos por la Direccién de
Informética.

Proteccion de Documentos para su Distribucién

Politica: los documentos que son distribuidos o compartidos con terceros, tendran con
marca de agua la clasificacion de la informaciéon contenida, y su copia magnética se
realizard en formato PDF de solo lectura, para impedir la modificacion o eliminacion
accidental o intencional de los datos, y la pérdida de la confidencialidad inadvertida.

Control: Cada funcionario se hace responsable de la administracion y distribucion de la
informacion existente en su equipo de coOmputo, generando las respectivas copias de
seguridad y en caso de ser necesario se entregara copia de esta al grupo de
informética para salvaguardar la informacion.

USO DEL CORREO ELECTRONICO

Politica: ElI Grupo de Informética es el encargado de definir los nombres, estructura y
plataforma que se debe utilizar para la cuenta de correo Institucional de cada Dependencia
0 Secretaria.

Controles:

Administracion del Correo Institucional: El uso del correo institucional es de caracter
corporativo, siendo responsabilidad de los Secretarios y Directores su Administracion y
control.
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Los Secretarios y Directores podran delegar por escrito al funcionario que se encargara de
la administracion del correo.

El tamafio del buzén, de los archivos enviados y del contenido del correo sera definido por
la Direccion de Informética.

Cambio de Contrasefias a Correos Institucionales: En el mismo instante en que el Grupo
de Informatica cree y dé a conocer de la cuenta de correo Institucional designada para cada
Dependencia la persona encargada ingresara por primera vez y este automaticamente le
solicitara el cambio de contrasefia. La confidencialidad y el uso del usuario y contrasefa
sera responsabilidad de la persona a quien se le asigne.

Envios y Transferencias en Correos Institucionales: Todo correo institucional debe ser
descargado periodicamente de la bandeja de entrada para asi liberar y dar capacidad
al servidor, garantizando la seguridad de la informacién, por cuanto la informacion
institucional contenida en el buzén es propiedad de la Alcaldia.

Copias de seguridad de los correos institucionales: Mensualmente el Grupo de informatica
0 persona encargada debe realizar backups de todas las cuentas a través del servidor de
correo, dicha persona no debe tener acceso a las claves propias de cada cuenta.

Recepcidn e Intercambio de informacién: El intercambio de informacion entre la Entidad y
terceros a través de correos electronicos, se hara Unica y exclusivamente por medio de los
correos institucionales, y en ninguin caso por medio de correos personales.

La informacion contenida en archivos generados en suite ofimaticas, sera enviada en
formatos no editables utilizando el software que brinde la Direccién de informética.

El usuario responsable del correo institucional debe evitar abrir los adjuntos de correos de
origen desconocido o que contengan palabras en Ingles a fin de evitar los virus, a menos
gque haya sido analizado previamente por el antivirus autorizado.

El correo institucional sera de uso exclusivo para fines propios de la Entidad y en su uso se
dard aplicacion al coédigo de ética; En consecuencia es prohibido utilizar el correo
institucional para divulgar informacién confidencial, reenviar mensajes que falten al respeto
o atenten contra la dignidad e intimidad de los personas, difundir propaganda
politica, comercial, religiosa, racista, sexista o similares, reenviar contenido y anexos que
atenten contra la propiedad intelectual.

Los usuarios del correo institucional deben evitar enviar respuestas a todos los destinatarios
del correo inicial, salvo en los casos que sea absolutamente necesario, sobre todo en los
casos en los cuales el correo original fue enviado de manera masiva.
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Exoneracion de responsabilidades: La Direccion de Informética y de Comunicaciones
definirdn el texto de exoneracion de responsabilidad que se debe incluir en los correos
electrénicos, para proteger a la Entidad de los contenidos de los correos electrénicos.

ACCESO A INTERNET, INTRANET Y PORTAL WEB

Objetivo: Proveer la informacion necesaria a los usuarios sobre las politicas y controles a
aplicar para hacer uso de los recursos de Internet, Intranet y portal W eb del Municipio de
Ibagué.

Politica: El IMDRI el acceso a Internet es permitido a todos los servidores publicos para
facilitar el desarrollo de los procesos propios de la Entidad, no obstante estan obligados a
cumplir con los controles de acceso y uso implementados por el Grupo de Informética.

Politica: La Direccién de Informatica sera quien autorice el uso de servicios de computacion
en la nube, previa verificacion de la seguridad de la informacién y siempre que esta no sea
clasificada como confidencial.

Controles:
Creacion de Perfiles

Se crean cuatro (4) perfiles de usuario con los cuales se pretende controlar el acceso a
internet, descongestionar el ancho de banda y garantizar la seguridad de la informacién.

Perfil No 1 Administrador: Corresponde a usuarios con funciones de Administradores de los
sistemas de Informacién, con permisos para descargar archivos ejecutables

Perfil No 2. Comunicador: Usuarios de la oficina de prensa, cultura y otros que para el
cumplimiento de sus funciones requieran acceso a redes sociales, reproduccién de videos,
emisoras en linea, sin descarga de archivos ejecutables

Perfil No 3 Comunicacién General: Usuarios con acceso a redes sociales, reproduccion de
videos y restriccién a emisoras en linea.

Perfil No 4 General: Corresponde a usuarios con acceso a internet y restriccion a redes
sociales, reproduccion de videos y emisoras en linea.
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Asignacion IP: El Grupo de Informatica debe tener en un archivo el registro de asignacién
y control del direccionamiento IP de cada uno de los equipos conectados que forman parte
de la red con acceso a internet del IMDRI, dicho debe contener la siguiente informacion:

Fecha en que es asighada la IP

Nombre del funcionario

Placa del equipo

Dependencia

Numero de IP

Firma de la persona a la que se le asigné la IP

ogkwnE

Finalidad del uso de internet: los canales de acceso a internet de la Entidad no podran ser
usados para fines diferentes a los requeridos en el desarrollo de las actividades propias de
los cargos. Esta restriccion incluye el acceso a paginas con contenido pornografico,
terrorismo, juegos en linea, redes sociales y demas cuyo contenido no sea obligatorio para
desarrollar las labores encomendadas al cargo.

No es permitido el uso de Internet para actividades ilegales o que atenten contra la ética y
el buen nombre de la Alcaldia o de las personas.

El IMDRI se reserva el derecho a registrar los accesos y monitorear el contenido al que el
usuario puede acceder a través de Internet desde los recursos y servicios de Internet de la
Entidad.

El uso de Internet para la revisiobn de correo electrénico personal, en cumplimiento de
actividades propias de la Entidad, esta autorizado siempre y cuando se observen los
mismos lineamientos estipulados para la utilizacion del servicio de correo interno.

Publicacion Portal Web
Administracion de los Contenidos Institucionales de las Paginas: La administracion

de los contenidos de las paginas institucionales estara a cargo del grupo o comité designado
para eso, quienes serdn los encargados de verificar los contenidos que pueden o deben
ser publicados. Todo contenido debera respetar la ley de derechos de autor.

Ningun contenido del portal W EB se puede copiar con fines comerciales, ni se puede copiar
y utilizar en otros sitios W EB.
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Editores de los Contenidos Institucionales de las Paginas: Cuando por omision un editor del
portal web deje sus contrasefas o las revele, se hara responsable de todo lo realizado con
este usuario.

Restriccion para descarga de Software: La actividad de descarga de software estard a cargo
de la persona o grupo de personas definido por el grupo de informéatica, por lo tanto los
usuarios de internet no estan autorizados para descargar software, musica, juegos,
peliculas, protectores de pantalla, etc. Asi como efectuar pagos, compras de bienes o
servicios a través de los canales de acceso a internet de la Alcaldia a titulo personal o de
la Entidad, salvo cuando medie autorizacion.

Los Usuarios de Internet no estan autorizados para descargar herramientas que
comprometan la seguridad con actos como monitoreo de datos, sondeo, copias,
prueba de firewalls o hacking entre otros.

CONFIGURACION Y ADMINISTRACION DE LAS REDES

Politica: La Direccion de Informatica contara con personal capacitado, responsable de la
configuracion y administracion de las redes de tal forma que se garantice el control de
acceso y la restriccion de privilegios, dando aplicacion al protocolo que se establezca
para tal fin.

Politica: Los usuarios de la Red del IMDRI no deben establecer redes de area local,
conexién remota a redes internas o externas, o transferir archivos a través del FTP,
utilizando la red de la Entidad sin autorizacion previa de la Direccion de Informatica.

Controles

El acceso a la Red Inaldmbrica del IMDRI a través de equipos de telefonia mévil sera
restringido por la Direccion de Informatica, a fin de minimizar los riesgos y mejorar la
velocidad en la navegacion desde equipos portétiles, siendo este el fin principal de este tipo
de tecnologia.

La Oficina Informatica es la responsable de la configuracién apropiada e instalacién de
mecanismos de deteccion de intrusos y sistemas de proteccion del Hardware
(firewalls), Software base, aplicativos, redes y sistemas de comunicacion, a fin de evitar la
intrusion y los ataques fisicos.

6.7. ADQUISICION Y MANTENIMIENTO DE SOFTWARE Y HARDWARE
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Politica: Toda adquisicion de recurso tecnoldgico en el IMDRI, debera contar con la revision
y aprobacién previa de los requerimientos técnicos minimos definidos, por parte del grupo
de informatica.

Politica: el IMDRI en cabeza de la Direccion de informética protegerd la propiedad
intelectual propia y de terceros. El software registrado con Derechos de Autor no se podra
copiar sin previa autorizacién del propietario.

Politica: Todo proceso de cambio de Software debera contar con un plan de contingencia,
de tal forma que se garantice la continuidad de los procesos, la salvaguarda e integridad de
la informacion.

Controles:

Adquisicion de Equipos de Cémputo: La Direccién de Informatica verificara las
caracteristicas y el estado de todos los equipos digitales y analogos que ingresan a la
IMDRI, previo al ingreso a almacén.

Todos los dispositivos adquiridos deben contar con la garantia de fabrica. Esta debe ser
tipo ON-SITE y debe acreditarse con documento equivalente a certificacion o
documento expedido por la casa fabricante de cada dispositivo, la cual debe tener el

tiempo de garantia, tipo de garantia y tipo de cubrimiento, ademas el centro autorizado para
efectos de la garantia debe estar ubicado en la Ciudad de lbagué.

Los equipos que hayan sido importados deben contar con el certificado de manifiesto de
aduana.

La CPU y los periféricos como son monitor, mouse y teclado que adquiera la Entidad, deben
ser de la misma marca. En ese sentido la entidad requiere que tanto los computadores de
escritorio y equipos portatiles sean de la misma casa fabricante. Los componentes internos
que conforman la CPU deberan ser respaldados por la casa fabricante de los equipos de
cémputo.

Cuando los equipos de computo e impresoras adquiridas sean de marca de fabricacion
extranjera, se debera garantizar que el respaldo de repuestos y suministros en
Colombia. Minimo para cinco (5) afios (Anexar documento).

Mantenimiento: Los usuarios no estan autorizados para instalar o desinstalar dispositivos,
0 hacer mantenimiento a los equipos sin previa autorizacion de la Oficina de informatica.
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El Servidor Publico que requiera soporte técnico debe dar aviso al grupo de
informatica para que alli el encargado envie el personal especializado a diagnosticar el
equipo; en caso que se presente un dafio mayor el funcionario debe enviar el equipo con
memorando autorizado para que ingrese al taller de mantenimiento.

Responsabilidad de la tenencia: El recurso tecnoldgico asignado sera de uso exclusivo
para labores propias de la Entidad y sera responsabilidad del usuario que los retire de las
instalaciones sin la respectiva autorizacion del jefe inmediato y registro de la novedad en la
minuta de vigilancia.

Los Servidores Publicos a quienes se les asignen equipos de cémputo portétiles
deberan adoptar las medidas de seguridad necesarias que garantizar la seguridad fisica
del recurso tecnolégico y salvaguardar la informacion.

Los servidores publicos deben dar aviso de inmediato al Almacén, de la pérdida o hurto del
recurso tecnolégico a su cargo, para que se surta el procedimiento establecido.

Los servidores publicos deben comunicar de manera inmediata a la Oficina de
Informatica cuando detecte posibles riesgos por factores tales como humedad,
inundaciones, choques eléctricos, robo, calentamientos etc.

Los Usuarios no deben consumir alimentos en areas cercanas al recurso tecnolégico.

La Oficina de Informatica sera la responsable de Administrar las hojas de vida del recurso
tecnolégico, en la cual se registre todos los componentes con sus seriales, el software
instalado con su numero de licencia respectiva y ademas el registro de todos los
mantenimientos realizados, tanto preventivos como correctivos.

Legalidad del Software: Todo software instalado en equipos de la Entidad, ser& autorizado
o instalado por la Direccién de Informatica, la cual tiene autonomia para desinstalar o borrar
software no autorizado, en desarrollo de actividades de control de uso de software legal.

Los Servidores publicos no deben instalar en los equipos de computo de propiedad de la
Alcaldia, Software no autorizado por la Direccion de Informética.

El servidor Publico asumird la responsabilidad por el software instalado en el
computador que le sea asignado o que esté utilizando. Toda aplicacidén que esté instalada
debe estar debidamente licenciada.

La Direccion de informatica sera la responsable del control e inventario de las licencias de
software y del manejo de los medios de instalacion.
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Sistemas Operativos:

Aunqgue el sistema Operativo instalado en cada equipo esté configurado para realizar las
actualizaciones automaticas, los usuarios de los equipos de cOmputo seran los
responsables de mantener actualizado el sistema operativo de su equipo, teniendo la
precauciéon de no descargar las actualizaciones de sitios no seguros.

Los equipos servidores o los que hagan sus veces, deben contar con el software para
realizar el chequeo de integridad del sistema operativo y del hardware. La periodicidad de
su ejecucion estara definida por la persona o grupo de informatica designados para ello.
Esto aplica para todos los equipos de computo (ej.: equipos de escritorio y portétiles)

USO DE SERVIDORES

Politica: El director o grupo de informatica es el responsable de verificar la instalacion y
configuracion de todo servidor que sea conectado a la red, y de implementar mecanismos
de seguridad fisica y légica.

Controles:

Ubicacion de Servidores: Los servidores estaran ubicados en un area fisica que cumpla con
las siguientes medidas de seguridad:

El acceso debe ser restringido a personal autorizado

La temperatura debe ser la adecuada para la cantidad de equipos
Debe tener proteccion contra descargas eléctricas

El mobiliario debe ser el adecuado

Ubicacion fisica en sitio libre de dafio por humedad, goteras, inundaciones y demas efectos
del clima.

Funcionalidad y mantenimiento de Servidores: Todo servidor que proporcione servicios a
través de la red debe:

e Funcionar las 24 horas al dia los 365 dias del afio

e Tener mantenimiento preventivo minimo dos veces al afio

e Ser objeto de Mantenimiento semestral donde se realizara la depuracion de
bithdcoras

e Hacerle revision de su configuracion anual

e Ser Monitoreado diariamente por la persona encargada o director del Grupo de
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e Informatica

CONTROL DE ACCESOS
ADMINISTRACION DE CONTRASENAS Y CONTROL DE ACCESO LOGICO

Objetivo: Evitar el acceso no autorizado a la informaciéon contenida en los sistemas
de informacion.

Politica: Las tareas realizadas por los usuarios en cada uno de los sistemas de informacion
del IMDRI, seran controladas por medio de la creacién de cuentas de usuario a los cuales
se les controlaran los privilegios de acceso, modificacion y eliminacion, de conformidad
con los roles y perfiles establecidos.

Controles:

Aprobaciones Requeridas para la Creacion de Usuarios y Permisos: Para la creacion,
actualizacion o bloqueo de cuentas de usuario a los sistemas de informacion, las solicitudes
para dichas actividades deben contener de forma clara y precisa la siguiente informacion

1. Nombre completo del funcionario
2. Correo electrénico Para notificacion de Contrasefias.

3. Tipo de Permiso (Consulta, Ingreso de informacion, Actualizacion de Informacién,
Facturacion )

4. Tipo de vinculacion: (Personal de Planta o Prestacion de Servicios)
5. Si es personal de prestacion de servicios, la fecha final del contrato

6. En caso de solicitar acceso a mas de un aplicativo se debe especificar por cada uno de
ellos los permisos a los que va a tener derecho

7. Los permisos deben ser solicitados por el Director o secretario responsable de cada uno
de los mddulos.

Cambio Forzoso de Todas las Contrasefias del Administrador Siempre que se detecte un
ingreso no autorizado al sistema de informacion, los administradores del sistema deben
cambiar inmediatamente cada una de sus contrasefias en el sistema.

Cambios de Contrasefias Periddicas para el Administrador
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Todos los administradores deben cambiar periédicamente la contrasefia en el sistema.
Control de Acceso al Sistema con Contrasefia Individual para cada Usuario

Se precisa que el control de acceso al sistema, se debe realizar por medio de Usuario Unico,
es decir que no se puede tener el acceso a la base de datos y otros recursos del sistema si
no se encuentra privilegiado con uno.

La Direccion de Talento Humano reportara a la Direccién de Informética el traslado o retiro
de los servidores publicos, a fin de ejercer control sobre el estado de los usuarios.

La vigencia del usuario y contrasefias a personal de contrato estara sujeta a la fecha de
finalizacion del contrato, siendo responsabilidad de los jefes inmediatos reportar a la
Direccion de informatica la novedad de retiro.

Longitud de la Contrasefia de Usuario

Se debe tener en la longitud de las contrasefias un minimo de seis caracteres y una longitud
maxima de cuatrocientos cincuenta y seis (456) caracteres, siendo esta una combinacién
de Mayusculas y minusculas.

Para el caso particular de los usuarios de la plataforma PISAMI, las contrasefias no podran
iniciar con numeros.

Entrega de Contrasefas a Usuarios

Las contrasefias no se divulgan por medio de lineas telefénicas, se envian por correo
electrénico, y el usuario debe cambiarla de manera inmediata al ingresar por primera vez
al aplicativo.

Confidencialidad de las contrasefnas

Se precisa que las contrasefias nunca deben ser compartidas o reveladas a nadie mas que
al usuario autorizado. Hacerlo expone al usuario a responsabilizarse de acciones que otras
personas hagan con su cuenta.

Los servidores publicos seran responsables de la confidencialidad de las contrasefias y
bajo ninguna circunstancia la dardn a conocer a otras personas, o haran uso de contrasefas
ajenas, ni de la opcién de autoguardado de contrasefias.

Cambio de contrasefia cuando se sospecha que ha sido descubierta

Aprob6: Comité Institucional de
Gestion y Desempefio - Alta
Direccion -Gerencia

Elabord: Equipo MIPG Revis6é: Alta Direccién




INSTITUTO MUNICIPAL PARA EL DEPORTES Y | Codigo PL-DE-011
LA RECREACION IMDRI
MODELO INTEGRADO DE PLANEACION Y Version 1
° GESTION
Fech
v ' PROCESO: DIRECCIONAMIENTO echa

‘ ESTRATEGICO Pagina 22 de 25

PLAN Documento:

Acta de

DE SEGURIDAD DE LA INFORMACION e

Ante la posibilidad o sospecha de la perdida de confidencialidad de la contrasefa, esta debe
ser cambiada de manera inmediata y reportado el evento a la Direccion de Informética.

Cambio de Contrasefias Periddicas para los usuarios en el Sistema

Se precisa que todos los usuarios cambien periddicamente la contrasefia en el sistema,
minimo una vez al afio.

Restriccion de horarios

Se implementara control de acceso a los aplicativos, en horarios autorizados por los lideres
de los procesos propietarios de la informacion, de tal forma que si se requiere el ingreso en
horario adicional al sefialado, debe mediar autorizacion escrita del Director o Secretario
de Despacho, indicando la hora de inicio, finalizacion y los dias que debe estar autorizado.

Blogueo por intentos

Los intentos fallidos de acceso al sistema de informacion antes del limite de tres
intentos, despliegan un mensaje de advertencia indicando que el usuario no ha podido
iniciar sesién debido a los datos de usuario o password son incorrectos. Cuando los intentos
fallidos superan el maximo de tres, se desplegara un mensaje de bloqueo de usuario, lo
que implica que debe comunicarse con el administrador del sistema para el desblogqueo
respectivo.

Cerrar Sesion:

Todos los usuarios deben cerrar sesién cuando no van a hacer mas uso del aplicativo, o
cuando van a abandonar su estacion de trabajo.

Administracion de usuarios.

Los Administradores de los sistemas de informacién, deben revisar con una
periodicidad minima mensual, los derechos de acceso de los usuarios, con el fin de
actualizar el estado de los mismos ocasionado por trasladados y retiros de la Entidad.

El uso de programas de acceso remoto serd restringido y controlado por el area de
informatica, y solo podran autorizar su utilizacion los lideres duefios de los procesos
mediante comunicacion escrita, especificando el tiempo de utilizacién, las actuaciones a
realizar y la justificacion.
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Para la instalacion y uso de programas de acceso remoto, el usuario autorizado debe
garantizar que el acceso remoto se realizard en un equipo seguro, libre de virus,
programas maliciosos y espias.

CONTROL DE ACCESO FISICO

Politica: El Ingreso al area de servidores y de procesamiento de informacion sera restringido
y controlado, y solo se autorizara con fines o propésitos esenciales por el Jefe del area.

Controles:

Toda actividad que se realice por terceros en las é&reas de servidores y de
procesamiento debe ser supervisada por el responsable de la Dependencia.

El jefe de la Unidad Administrativa mantendra un registro de todas las personas ajenas que
ingrese a las areas de servidores y de procesamiento de informacion, indicando, fecha,
hora, nombre, actividad realizada, y nombre de quien autorizé.

Las Instalaciones de procesamiento de informacion administradas por la Alcaldia de Ibagué
se encontraran separadas de las administradas por terceros.

Se debe impedir el ingreso a las areas restringidas, de equipos de cémputo movil,
fotografico, videos, dispositivos removibles o cualquier otro equipo que registre informacion,
a menos que sea autorizado por el responsable de dicha area.

SEGURIDAD FISICAY DEL ENTORNO

Politica: Los equipos que hacen parte de la infraestructura tecnologica del IMDRI, tales
como servidores, estaciones de trabajo, centro de cableado, aires acondicionados, UPS,
dispositivos de almacenamiento, entre otros, deben estar protegidos y ubicados en sitios
libres de amenazas como robo, incendio, inundaciones, humedad, agentes bioldgicos,
explosiones, vandalismo y terrorismo.

Controles:

. . L Aprob6: Comité Institucional de
Elabor6: Equipo MIPG Reviso: Alta Direccion Gestion y Desempefio - Alta
Direccion -Gerencia




INSTITUTO MUNICIPAL PARA EL DEPORTES Y | Codigo PL-DE-011
LA RECREACION IMDRI
MODELO INTEGRADO DE PLANEACION Y Version 1
° GESTION
Fecha
v ' PROCESO: DIRECCIONAMIENTO

‘ ESTRATEGICO Pagina 24 de 25

PLAN Documento:

Acta de

DE SEGURIDAD DE LA INFORMACION e

Esta prohibido fumar, beber o consumir alimentos en las areas de servidores o
cercanas a las estaciones de trabajo.

No estd4 autorizado almacenar material peligroso, combustible e inflamable en sitios
cercanos a las areas de procesamiento o almacenamiento de informacion.

DISPONIBILIDAD DEL SERVICIO

Politica: La Entidad disefiara un plan de contingencia para garantizar la continuidad del
servicio de los sistemas de informacion ante la ocurrencia de eventos inesperados.

Controles

El plan de contingencia de los sistemas de informacion sera disefiado y evaluado
semestralmente por el Jefe de la Oficina de informatica y los encargados de la
seguridad de los sistemas de informacion.

La Entidad debe garantizar la disponibilidad de los recursos indicados en el plan de
contingencia de los sistemas de informacion.

REGISTRO Y AUDITORIA

Politica: Los sistemas de informacion que soporten los procesos criticos del IMDRI,
contardn con registros de auditoria de las actividades de usuario, de operacion y
administracion del sistema.

Controles:

Los Log de auditoria deben proporcionar informacién relevante para soportar procesos de
auditoria y para contribuir al cumplimiento de las politicas de seguridad de la informacion.

Los lideres de los procesos propietarios de la informacion definiran los criterios a auditar de
acuerdo con los requerimientos internos 0 externos o con los datos que considere sensibles
a hechos fraudulentos.

El acceso a los logos de auditoria sera restringido solo a los administradores del
Sistema y a los propietarios de informacion o a quien estos autoricen por medios
escritos.
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Los administradores de los sistemas de informacion realizaran monitoreos trimestrales a
los log de auditoria, emitiendo un acta como evidencia de la actuacion y reportando las
presuntas irregularidades a los lideres de los procesos propietarios de la informacion.

7. REGISTROS DE REFERENCIA

Las politicas de seguridad han sido formuladas teniendo como referencia la Norma NTC-
ISO/IEC 27001, la Evaluacién de Riesgos Administrativos y el modelo de seguridad
de lainformacion para la estrategia de Gobierno en Linea del Fondo de Tecnologias de
la Informacion y la Comunicacion.
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