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Introduccion

La Politica de Seguridad y Privacidad de la Informacion es la declaracion general
que representa la posicion de la Contraloria Municipal de Villavicencio (CMV)
con respecto a la proteccion de los activos de informacion (los funcionarios,
contratistas, terceros, la informacién, los procesos, las tecnologias de
informacion incluido el hardware y el software), que soportan los procesos de la
Entidad y apoyan la implementacion del Sistema de Gestion de Seguridad de la
Informacién, por medio de la generacién y publicacion de sus politicas,
procedimientos e instructivos, asi como de la asignacién de responsabilidades
generales y especificas para la gestion de la seguridad de la informacion

Objetivo

La entidad cuenta con un diagndstico de seguridad y privacidad e identifica y analiza
los riesgos existentes.
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DOCUMENTACION REFERENCIA

ISO 27001:2013 Norma internacional emitida por 1a Organizacion Internacional
de Normalizacién (ISO) sobre gestion de seguridad de la informacion.

ISO 22301:2012 Norma internacional emitida por & Organizacion Internacional
de Normalizacion (ISO) sobre gestion de continuidad del negocio

LEY 1581:2012 Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

Decreto 1008 de 2018 Por el cual se establecen los lineamientos generales de
la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte
2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector
de Tecnologias de la Informacion y las Comunicaciones.

Decreto 1078 de 2015 Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones

Borrador del manual para la implementacioén de la Politica de Gobierno
Digital

/ Mantener sus estaciones de trabajo y servidores actualizados, es
decir, el sistema operativo debe tener al dia las actualizaciones
criticas y de seguridad, asi como tener politicas de seguridad
(hardening), lo que minimiza los riesgos de seguridad. También se
requiere que los sistemas operativos tengan un antivirus
actualizado.

/ Verificar el uso de buenas contrasefias para usuarios y servidores,
es decir, se debe tener una buena practica de generaciéon de
contrasefias y su custodia. Se recomiendan contrasefias
alfanuméricas, minimo 8 caracteres.

/ Verificar la comunicacién entre usuarios a través de estaciones de
trabajo o servidores, con el fin de que se utilicen protocolos de
seguridad de acuerdo

Con el analisis de riesgos realizado, de manera que la comunicacion
no se haga vulnerable. Asi los inicios de sesién estan protegidos,
que los certificados digitales sean vélidos y los sitios web
asegurados (https, ftps, entre otros.)

/ Generar conciencia sobre los ataques via phishing, suceden a traves
de correo generalmente, otras veces a través de redes sociales; con
el objetivo de extraer informacion de la entidad, por ellos se debe
recomendar no abrir enlaces de correo desconocido, ingresar a
sitios de dudosa reputacion, no compartir informacién en redes
sociales con perfiles desconocidos o abrir enlaces a través de chats.

J Recomendar a los usuarios de la entidad no registrar datos
personales en sitios web o redes sociales.

/ Recomendar a los usuarios no descargar software, el cual puede
tener contenido malicioso para afectar la seguridad de la
entidad: tal como sucede con el software ilegal.
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/ Recomendar a los usuarios de la entidad realizar una copia de
seguridad de la informacién que maneja, asi como la entidad debe
tener una politica de respaldo sobre sus activos mas importantes.
Todo esto con el objetivo no

Perder el control sobre la informacién en caso de un incidente de
seguridad.

/ Verificar la infraestructura de seguridad que posee la entidad,
como son anti-DDOS, WAF, Firewall entre otros; con el objetivo
de que estén actuando de la manera indicada y reportando eventos
e incidentes a los administradores de dicha infraestructura.

J/ Verificar el codigo de los sitios web de la entidad, para evitar la
ejecucion de malware, minado de criptomonedas, revisar la version
del web Server para que no presenten vulnerabilidades de dia cero
(O), asi como el gestor de contenido.

/ Verificar la forma de realizar consultas a las bases de datos de la
entidad, para evitar inyeccion a través de consultas mal formadas
que permitan extraer informacion.

Actualizar el Manual de Politicas de Seguridad del Instituto
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