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1. INTRODUCCION

El Manual de Seguridad y Privacidad de la Informacién, compromete la
importancia de mantener la seguridad y contribuyen a minimizar los riesgos
asociados a danos, proyecta la eficiencia administrativa y asegura al
cumplimiento de las funciones misionales del IMDRI apoyando el uso adecuado
de las TIC.

El nivel de seguridad y privacidad de la informacién ha sido establecido por el
Gobierno Nacional en cabeza del Ministerio de Tecnologias de Informacion y las
Comunicaciones — MinTIC para las entidades publicas a través de la
RESOLUCION NUMERO 00500 DE MARZO 10 DE 2021 “Por la cual se
establecen los lineamientos y estandares para la estrategia de seguridad digital
y se adopta el Manual de Seguridad y Privacidad de la Informacion como
habilitador de la politica de Gobierno Digital”. Es por eso que el MinTIC establece
lineamientos con el objetivo de generar confianza en el uso del entorno digital,
garantizando el maximo aprovechamiento de las tecnologias de la informacién y
las comunicaciones en las Entidades Publicas.

2. JUSTIFICACION

Este documento “Manual de Seguridad y Privacidad de la Informacién”, busca
preservar la confidencialidad, integridad y disponibilidad de la informacion,
permitiendo garantizar la privacidad de los datos, mediante la aplicacion del
proceso de gestion del riesgo, brindando confianza a las partes interesadas
acerca de la adecuada gestion de riesgos.

3. OBJETIVO

Implementar las actividades del Manual de Seguridad y Privacidad de la
Informacién alineadas con la NTC/IEC 27001:2013, la estrategia de gobierno
digital, la Politica Nacional de Seguridad Digital, CONPES 3854, en cumplimiento
de las disposiciones legales vigentes.

3.1 Objetivo Especificos

- Mantener los lineamientos establecidos para el manejo de la informacién
tanto fisica como digital en el marco de una gestion documental basada
en Seguridad y Privacidad de la Informacion.

- Apalancar la implementacion del Sistema de Gestion de Seguridad de la
Informacién del IMDRI, de acuerdo con los requerimientos establecidos
en el modelo de seguridad y privacidad de la informacién bajo los
estandares que exige la estrategia de Gobierno Digital.
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Gestionar los riesgos de seguridad y privacidad de la informacion,
Seguridad Digital y continuidad de la operacion.

- Mitigar los incidentes de Seguridad y Privacidad de la Informacion,
Seguridad Digital de forma efectiva, eficaz y eficiente.

- Generar conciencia de los cambios organizacionales requeridos para la

apropiacién de la Seguridad y Privacidad de la Informacién como eje
transversal del IMDRI.

- Dar cumplimiento a los requisitos legales y normativos en materia de
Seguridad y Privacidad de la Informacién, Seguridad Digital y Proteccion
de la informacion personal.

4. MANUAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El Manual de Seguridad y Privacidad de la Informacién, desde la Estrategia de
Gobierno Digital contempla los siguientes ciclos de operacion que contiene cinco
(5) fases, las cuales permiten que las entidades puedan gestionar
adecuadamente la seguridad y privacidad de sus activos de informacion.
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5. MARCO JURIDICO Y NORMATIVO

Conforme con lo establecido en la normatividad vigente el Ministerio de
Tecnologias de la Informacién y las Comunicaciones - MinTIC, se deben tener
en cuenta para el desarrollo de la apropiacion del MSPI en el Instituto Municipal
para el Deporte y la Recreacion de Ibagué — IMDRI.

Constitucion Politica de Colombia. Articulos 15, 209 y 269.

Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

Decreto 2609 de 2012: Por el cual se reglamenta el Titulo V de la Ley 594 de
2000, parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras
disposiciones en materia de

Gestion Documental para todas las Entidades del Estado.

Decreto 1377 de 2013: Por el cual se reglamenta parcialmente la Ley 1581 de
2012.

Decreto 886 de 2014: Por el cual se reglamenta el Registro Nacional de Bases
de Datos.

Ley 1712 de 2014: Por medio de la cual se crea la Ley de Transparencia y del
Derecho de

Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.

Decreto 103 de 2015: Por medio del cual se reglamenta parcialmente la Ley
1712 de 2014 y se dictan otras disposiciones.

Decreto 1074 de 2015: Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Comercio, Industria y Turismo. Reglamenta
parcialmente la Ley 1581 de 2012 e imparten instrucciones sobre el Registro
Nacional de Bases de Datos. Articulos 25 y 26.

Decreto 1078 de 2015: Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones.

Decreto 1080 de 2015: Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Cultura.

Decreto 1081 de 2015: Por medio del cual se expide el Decreto Reglamentario
del Sector Presidencia.
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Decreto 1083 de 2015: “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcion Publica”, el cual establece las politicas de
Gestidon y Desempenio Institucional, entre las que se encuentran las de “11.
Gobierno Digital, antes Gobierno en Linea” y “12. Seguridad Digital”.

CONPES 3854 de 2016: Politica Nacional de Seguridad digital.

Ley 1915 de 2018: Por la cual se modifica la Ley 23 de 1982 y se establecen
otras disposiciones en materia de derecho de autor y derechos conexos.

Decreto 612 de 2018: Por el cual se fijan directrices para la integracion de los
planes institucionales y estratégicos al Plan de Accidn por parte de las entidades
del Estado.

Decreto 2106 de 2019: establece que las autoridades que realicen tramites,
procesos y procedimientos por medios digitales, deberan disponer de una
estrategia de seguridad digital siguiendo los lineamientos que emita el Ministerio
de Tecnologias de la Informacién y las Comunicaciones.

Ley 1952 de 2019: Por medio de la cual se expide el cddigo general disciplinario.
Resoluciéon 500 de 2021: “Por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la politica de Gobierno Digital”.

6. ALCANCE DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION DEL IMDRI

El Modelo de Seguridad y Privacidad de la Informacion — MSPI, se constituye en
el instrumento que soportara el habilitador transversal de la Seguridad de la
Informacién del Instituto Municipal para el Deporte y la Recreacion - IMDRI, que
segun el Manual de Gobierno Digital busca “que las entidades publicas
implementen los lineamientos de seguridad de la informacién en todos sus
procesos, tramites, servicios, sistemas de informacion, infraestructura y en
general, en todos los activos de informacién con el fin de preservar la
confidencialidad, integridad, disponibilidad y privacidad de los datos.

Este habilitador se soporta en el Modelo de Seguridad y Privacidad de la
Informacién - MSPI, que contempla 6 niveles de madurez”; los niveles de
madurez han sido determinados en la etapa previa a la actualizacién del presente
documento a partir de la herramienta de diligenciamiento del instrumento de
medicion del MSPI de MinTIC, cuya metodologia describe los niveles de
evaluacion aplicados a la seguridad de la informacion en el instrumento:
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» Inexistente

> Inicial

» Repetible

» Efectivo

» Gestionado y;

» Optimizado

Las fases del Modelo de Seguridad y Privacidad de la Informacién - MSPI y
los resultados como producto del desarrollo de la fase de DIAGNOSTICO son
la base para la definicién del Plan de Implementacién del MSPI que cubrira
las fases de PLANIFICACION, OPERACION, EVALUACION DEL
DESEMPENO Y MEJORA CONTINUA, como ciclo de operacion definido en

por el Ministerio de Tecnologias de la Informacién y las Comunicaciones -
MinTIC para el Modelo.
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Figura 1. Giclo de Operscion del Models de Sequndad y Privacidad de fa Informacion
Fuente: “Modelo de Seguridad y Privacidad de /s Informacion” - Anexg 1 de la Resclucicn 500 de 2021 de MinTIC

A continuacién, se describen las fases del modelo que dan cumplimiento a las
directrices del Gobierno Nacional (Resolucion 500 de 2021 de 2021, Anexo 1
Modelo de Seguridad y Privacidad de la Informacion Ministerio de Tecnologias
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de la Informacion y las Comunicaciones dispuesto por MinTic) y Gobierno
Territorial (Alta Consejeria de Tecnologias de Informacion y Comunicaciones).

El plan de accién por fases que se presenta en los siguientes titulos se elabora
con base en la Tabla de Escala utilizada por MINTIC en la herramienta de
autodiagnostico que se encuentra alineada con la metodologia del Modelo de
Seguridad y Privacidad de la Informacion.

Tabla 1. Escala de Valoracion de Controles

Descripcion  Calificacion

Inexistente

Inicial 20

150 27001:2013 ANEXO A
Criterio
Total, falta de cualquier proceso reconocible. La Organizacion ni
siquiera ha reconocido que hay un problema a tratar. Mo se aplican
controles.

1) Hay una evidencia de que la Organizacion ha reconocido que existe
un problema y que hay que tratarlo. Mo hay procesos estandarizados.
La implementacion de un control depende de cada individuo y es
principalmente reactiva.

2) Se cuenta con procedimientos documentados, pero no son

conocidos yfo no se aplican.

Repetible 40

Loz procesos y los controles siguen un patron regular. Los procesos se
han desarrollado hasta el punto en que diferentes procedimienios son
seguidos por diferentes personas. Mo hay formacion ni comunicacion
formal sobre los procedimientos ¥ estandares. Hay un alto grado de
confianza en los conocimientos de cada persona, por eso hay

probabilidad de errores.

Optimizado

Los controles =& monitorean y e miden. Es posible monitorear y medir
el cumplimiento de los procedimientos vy tomar medidas de accion
donde los procesos no estén funcionande eficientemente.

Las buenas practicas se siguen y automatizan. Los procesos han sido

redefinidos hasta el nivel de mejores praclicas, basandose en los

resultados de una mejora continua.

7. FASE DE DIAGNOSTICO
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Esta fase DIAGNOSTICO, de acuerdo a la norma ISO 27001:2013, en el capitulo
4 — Contexto de la organizacion, determina la necesidad de realizar un analisis
de las cuestiones externas e internas del IMDRI y su contexto, con el propdsito
de incluir los requisitos y expectativas de las partes interesadas de la
organizacion en el alcance del SGSI.

‘ Estado Actual l

Identificacion
Nivel de Madurez |

Levantamiento de
Informacion

igura 3 Feopas previes o lo implementacion Fuente: httos:/fwww. mintic gov.co/gestionty 515 articles-
Fig 3E kox iy ta 5 g 5
F482 Modelo de Segundod Privacided. pd

La fase de diagndstico permite al IMDRI establecer el estado actual de la
implementacion de la seguridad y privacidad de la informacion, para tal fin se
debe realiza un “Diagndstico” utilizando el “instrumento de evaluacién MSPI” con
el que se identifica de forma especifica los controles implementados y faltantes
y asi tener insumos fundamentales para la fase de planificacion.

Se debe realizar antes de iniciar la fase de planificacion, y actualizarlo posterior
al término de la fase de evaluacién de desempeiio, esto con el fin de identificar
los avances en la implementacion del Modelo en la entidad, el resultado que se
obtenga posterior a la fase de evaluacion de desempefio sera incluido como un
insumo, en la fase de mejoramiento continuo.

Objetivo:

Identificar el nivel de madurez de seguridad y privacidad de la informacion en
que se encuentra la Entidad, como punto de partida para la implementacién del
MSPI.

Lineamiento:

Identificar a través de la herramienta de autodiagnéstico (Analisis GAP) el estado
actual de la Entidad respecto a la seguridad y privacidad de la Informacion.

DIAGNOSTICO
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ENTRADAS SALIDAS

e Para la identificacion del
estado de implementacion del
MSPI, se debe utilizar Ia e Documento con el resultado de
herramienta de la herramienta de
autodiagnostico del MSPI. autodiagnostico, identificando
e Revisar aspectos internos tales la brecha en la implementacién
como el talento humano, del MSPI en toda la Entidad, y
procesos Yy procedimientos, sus acciones de mejora.
estructura organizacional,
cadena de servicio, recursos
disponibles, cultura
organizacional, entre otros.

En el desarrollo de esta fase se debe utilizar los resultados de la fase anterior
con el objetivo de proceder a elaborar el Plan de Seguridad y Privacidad de la
Informacién para cada una de las vigencias el cual incluye la planeacion del
tiempo y recursos.

Los documentos que se deben generar en esta fase son:

e Alcance MSPI.

e Acto administrativo con las funciones de seguridad y privacidad de la
informacion.

e Politica de seguridad y privacidad de la informacién.

e Documento de roles y responsabilidades asociadas a la seguridad y
privacidad de la informacion.

e Procedimiento de inventario y Clasificacion de la Informacion e
infraestructura critica.

e Metodologia de inventario y clasificacion de la informacion e
infraestructura critica.

e Procedimiento de gestion de riesgos de seguridad de la informacion.

e Plan de tratamiento de riesgos de seguridad de la informacién.

e Declaracion de aplicabilidad.

e Politicas de Seguridad de la Informacion.

e Plan de capacitacién, sensibilizacion y comunicacion de seguridad de la
informacion.

8. CONTEXTO
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8.1.1. Comprension de la organizacion y de su contexto

Objetivo:

Conocer en detalle las caracteristicas de la Entidad y su entorno, que permitan
implementar el Modelo de Seguridad y Privacidad adaptado a las condiciones
especificas de cada Entidad.

Lineamiento:

Determinar los elementos externos e internos que son relevantes con las
actividades que realiza la Entidad en el desarrollo de su mision y que podrian
influir en las capacidades para lograr los objetivos el modelo, alineado con los
objetivos estratégicos de la Entidad.

Fase PLANIFICACION

Comprension de la organizacion y de su contexto
Entradas Salidas

o Para establecer el contexto de
la Entidad debe tener en
cuenta los aspectos
relacionados en el Manual | Documentos obligatorios:
Operativo MIPG.

e Modelo estratégico, modelo de
procesos, modelo de servicios | Contexto de la entidad (Politica de
y modelo  organizacional | Planeacion Institucional)
siguiendo el Marco de
Referencia de Arquitectura
Empresarial  definido  por
MinTIC.

e Plan estratégico de la Entidad

Necesidades y expectativas de los interesados
Objetivo:

Conocer las expectativas que se tiene respecto a la implementacion del modelo
de seguridad y privacidad de la informacion, para asegurar que el modelo
garantizara su cumplimiento.

Lineamiento:

Aprobo: Comité Institucional de
Gestiéon y Desempefio - Alta
Direccion -Gerencia
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Se debe determinar partes interesadas internas o externas como las personas,
entidades u organizaciones que pueden influir directamente en la seguridad y
privacidad de la informacion del IMDRI o que pueden verse afectados en caso
de que estas se vean comprometidas. Adicionalmente, se determinan sus
necesidades y/o expectativas (intereses) relacionados con la seguridad y
privacidad de la informacion. Los requisitos de las partes interesadas deberan
incluir los requisitos legales, reglamentarios y contractuales.

FASE PLANIFICACION

Necesidades y expectativas de los interesados
Entradas SEULES

e Comprension de la entidad y de
su contexto.

e Politica de Planeacion
Institucional.

Plan Nacional de Desarrollo.

¢ Politica de Gobierno Digital.
Entrevistas con los lideres de
procesos de la Entidad.

e Listado de entidades de orden
nacional o territorial que se
relacionan directamente el
cumplimiento misional de la

Documentos obligatorios:

Partes interesadas. (Politica de
Planeacion Institucional)

Entidad.

e Listado de proveedores de la
Entidad.

e Listado de operadores de la
Entidad.

e Normatividad que le aplique a
la Entidad de acuerdo con
funcionalidad respectivamente.

Definicion del alcance del MSPI.

Aprobo: Comité Institucional de
Gestiéon y Desempefio - Alta
Direccion -Gerencia
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Objetivo:

Identificar qué informacion (generada o utilizada en los procesos de la Entidad)
sera protegida mediante la adopcién del Modelo de Seguridad y Privacidad de la
Informacién — MSPI.

Lineamiento:

Determinando los limites y la aplicabilidad del MSPI en el marco del modelo de
operacion por proceso de la Entidad, estableciendo a qué procesos y recursos
tecnolégicos se realizara la implementacion del Modelo de Seguridad y
Privacidad de la Informacion — MSPI, teniendo en cuenta los requisitos de las
partes interesadas incluyen los requisitos legales, reglamentarios vy
contractuales.

FASE PLANIFICACION

Definicion del alcance del MSPI
ST ET

e Comprension de la entidad y de
su contexto.

¢ Necesidades y expectativas de
los interesados.

e Modelo de procesos, modelo
organizacional, modelo de
servicios 'y catalogo de
servicios tecnoldgicos; o

Salidas

Alcance del MSPI, (Este

siguiendo el Marco de alcance puede estar integrado
Referencia de Arquitectura al Manual del Sistema de
Empresarial  definido  por Gestidn, o en el documento del
MinTIC. Modelo Integrado de

Presupuesto disponible para

Planeacién y Gestion).

implementar el MSPI.
e Listado de las sedes fisicas
donde opera la Entidad.

LIDERAZGO

Aprobo: Comité Institucional de
Gestiéon y Desempefio - Alta
Direccion -Gerencia
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Liderazgo y Compromiso
Objetivo:

Garantizar el liderazgo y el compromiso del Comité Institucional de Gestion y
Desempefio para conseguir los objetivos definidos para la implementacion del
MSPI.

Lineamiento:

Como sujeto obligado debe incluir dentro del comité institucional de gestién y
desempefio o quien haga sus veces, las funciones relacionadas con seguridad y
privacidad de la informacién, adoptando, implementando, manteniendo y
mejorando continuamente el MSPI, por medio de un acto administrativo. Con el
propdsito de garantizar el éxito de su implementacion, que permita dar
cumplimento entre otras, a las siguientes acciones:

e Establecery publicar la adopcion de la politica general, los objetivos y las
politicas especificas de seguridad y privacidad de la informacion.

e Garantizar la adopcién de los requisitos del MSPI en los procesos de la
Entidad,

e Comunicar en la Entidad la importancia del MSPI.

e Planear y disponer de los recursos necesarios (presupuesto, personal,

tiempo etc.) para la adopcion del MSPI.

Asegurar que el MSPI consiga los resultados previstos.

Realizar revisiones periodicas de la adopciéon del MSPI.

FASE PLANIFICACION

Liderazgo y Compromiso

Entradas

e Definicion del alcance del
MSPI.

e Modelo de procesos y modelo e Evidencia en el acto
organizacional articulado con administrativo que soporta la
el Marco de Referencia de conformacién del Comité de
Arquitectura Empresarial Gestidn y Desempefio o quien
definido por MinTIC. haga sus veces, sefialando las

e Necesidades y expectativas de funciones de seguridad y
los interesados. privacidad de la informacién.

Politica de seguridad y privacidad de la informacién

Aprobo: Comité Institucional de
Gestiéon y Desempefio - Alta
Direccion -Gerencia
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Objetivo:

Orientar y apoyar por parte de la alta direcciéon del IMDRI a través del comité
institucional de gestion y desempeno la gestidon de la seguridad de la informacién
de acuerdo con la misién de la entidad, normatividad y reglamentacién vigente.

Lineamiento:

Se debe establecer en la politica de seguridad y privacidad de la informacion el
enfoque de la entidad, para ello debe tener en cuenta:

Mision de la Entidad

¢ Normatividad vigente con la cual se debe contar para el funcionamiento
de la Entidad.

o Establecer compromiso del cumplimiento de los requisitos relacionados
con la seguridad y privacidad de la informacion, asi como también el de la
mejora continua una vez el MSPI sea adoptado.

e Estar alineada con el contexto de la Entidad, asi como la identificacion de
las areas que hacen parte de la implementacion de seguridad de la
informacion.

e Se deben asignar los roles y responsabilidades que se identifiquen.

e Ser incluidos y aprobados los temas de seguridad de la informacion y
seguridad digital en el comité de gestion y desempeno institucional,
modificando el acto administrativo de conformacion de este, aprobado por
el mismo comité y expedido por el nominador o maxima autoridad de la
Entidad.

e Ser comunicada al interior de la Entidad y a los interesados que aplique.
La politica establece la base respecto al comportamiento de personal y
profesional de los funcionarios, contratistas o terceros sobre la
informacion obtenida, generada o procesada por la Entidad.

FASE PLANIFICACION

Politica de seguridad y privacidad de la informacion
Entradas Salidas

e Comprension de la entidad y de
su contexto.

e Necesidades y expectativas de e Acto administrativo con la
los interesados. adopcion de la Politica de

e Definicion del alcance del Seguridad y Privacidad de la
MSPI. informacion.

e Requerimientos normativos.

Aprobo: Comité Institucional de
Gestiéon y Desempefio - Alta
Direccion -Gerencia
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Roles y responsabilidades

Objetivo:

Asegurar que los funcionarios de la Entidad conozcan qué se espera de ellos,
cual es su impacto en la seguridad de la informacion y de qué manera
contribuyen con la adopcion MSPI.

Lineamiento:

Articular con las areas o dependencias de la Entidad, los roles vy
responsabilidades necesarios para la adopcion del MSPI, el monitoreo del
desempefio y el reporte y seguimiento ante el comité institucional de gestién y
desempefio, para que sean aprobados y comunicados dentro de la Entidad. Se
debe delegar a un responsable de la seguridad y privacidad de la informacion y
el equipo humano necesario para coordinar la implementacion del MSPI; si el
cargo no existe en la Entidad debera ser delegado por acto administrativo y
debera depender de un area estratégica que no sea la Oficina de Sistemas, de
igual manera la persona designada debera ser incluida como miembro del comité
de gestidn institucional con voz y voto y en el comité de control interno con voz.

FASE PLANIFICACION

Roles y responsabilidades

Entradas
e Definicion del alcance del
MSPI.

¢ Modelo de procesos y modelo
organizacional, desarrollados
para la Arquitectura Misional de | Roles y responsabilidades
la Entidad, siguiendo el Marco
de Referencia de Arquitectura
Empresarial definido por
MinTIC.

Planificacion
Identificacion de activos de informacion e infraestructura critica
Objetivo:

Estructurar una metodologia que permita identificar y clasificar los activos de
informacion.

Lineamiento:

Aprobo: Comité Institucional de
Gestiéon y Desempefio - Alta
Direccion -Gerencia
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El Instituto Municipal para el Deporte y la Recreacion de Ibagué debe definir y
aplicar un proceso de identificacion y clasificacion de la informacion, que permita:

e Determinar o identificar qué activos de informacion van a hacer parte del
Inventario, que aportan valor agregado al proceso y por tanto necesitan
ser protegidos de potenciales riesgos.

¢ Clasificar los activos de informacion de acuerdo con los tres principios de
seguridad de la informacion, integridad, confidencialidad y disponibilidad
para garantizar que la informacion recibe los niveles de proteccidn
adecuados.

e Actualizar el inventario y la clasificacién de los activos por los propietarios
y custodios de los activos de forma periddica o toda vez que exista un
cambio en el proceso.

PLANIFICACION

Identificacion de activos de informacion e infraestructura critica

Entradas Salidas
e Definicion del alcance del
MSPI.

e Modelo de procesos, y modelo
organizacional, desarrollados

para la Arquitectura Misional de e Procedimiento de inventario y
la Entidad, siguiendo el Marco clasificacion de la informacion.
de Referencia de Arquitectura e Documento metodoldgico de
Empresarial definido por inventario y clasificacion de la
MinTic. informacion.

e Guia para la Gestion vy
Clasificacion de Activos de
Informacion.

Valoracion de los riesgos de seguridad de la informacion
Objetivo:

Estructurar una metodologia que permita gestionar los riesgos de seguridad y
privacidad de la informacién.

Lineamiento:

Aprobo: Comité Institucional de
Gestiéon y Desempefio - Alta
Direccion -Gerencia
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El Instituto Municipal para el Deporte y la Recreacion de Ibagué debe definir y
aplicar un proceso de valoracion de riesgos de la seguridad y privacidad de la
informacion, que permita:

Identificar los riesgos que causen la pérdida de confidencialidad,
integridad, disponibilidad, privacidad de la informacion, asi como la
continuidad de la operacion de la Entidad dentro del alcance del MSPI.
Identificar los duefios de los riesgos.

Definir criterios para valorar las consecuencias de la materializacion de
los riesgos, y la probabilidad de su ocurrencia.

Determinar el apetito de riesgos definido por la Entidad

Establecer criterios de aceptacion de los riesgos.

Aplicar el proceso de valoracidn del riesgo que permita determinar los
riesgos asociados a la pérdida de confidencialidad, integridad vy
disponibilidad de la informacion que se encuentre dentro del alcance.
Determinar los niveles de riesgo.

Realizar la comparacion entre los resultados del analisis y los criterios de
los riesgos establecidos en este mismo numeral.

Priorizacién de los riesgos analizados para su tratamiento. Se debe asegurar que
las valoraciones repetidas de los riesgos de seguridad y privacidad de la
informacion produzcan resultados consistentes, validos y comparables.

FASE PLANIFICACION

Entradas Salidas

Definicion del alcance del
MSPI.

Politica de seguridad vy
privacidad de la informacion.
Directorio de servicios de
componentes de informacion,
de acuerdo con el Marco de

Referencia de Arquitectura e Procedimiento y metodologia
Empresarial ~ definidko  por de gestion de  riesgos
MinTlc. institucional  incluyendo el
Inventario de activos de capitulo de seguridad vy
informacién de la Entidad privacidad de la informacion
usando el proceso de aprobado por el comité de
valoracion de riesgos de la coordinacion de control interno.

seguridad de la informacion,
definido por medio de
Seguridad Digital en Entidades
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Publicas - Guia riesgos
vigente.

Plan de tratamiento de los riesgos de seguridad de la informaciéon
Objetivo:

Estructurar una metodologia que permita definir las acciones que debe seguir la
Entidad para poder gestionar los riesgos de seguridad y privacidad de la
informacion.

Lineamiento:

La Entidad debe definir y aplicar un proceso de tratamiento de riesgos de la
seguridad de la informacion, que permita:

e Seleccionar las opciones (controles) pertinentes y apropiadas para el
tratamiento de riesgos.

e Elaborar una declaracion de aplicabilidad que contenga: los controles
necesarios, su estado de implementacién y la justificacion de posible
exclusion.

e Definir un plan de tratamiento de riesgos que contenga, fechas y
responsables con el objetivo de realizar trazabilidad.

e Los duenos de los riesgos deben realizar la aprobacién formal del plan de
tratamiento de riesgos y esta aceptacion debe llevarse a la revisién por
direccion en el Comité Institucional y de Desempefio, o quien haga sus
veces.

FASE PLANIFICACION

Plan de tratamiento de los riesgos de seguridad de la informacion
Entradas Salidas

e Plan de tratamiento de riesgos,
aprobado por los dueios de los
riesgos y el comité institucional

e Inventario de activos de de gestion y desempefio
informacion de la Entidad. (Decreto 612 de 2018,

e Valoracion de los riesgos de publicaciéon antes de 31 de
seguridad de la informacion. enero de cada vigencia)

e Declaracion de aplicabilidad,
aceptada y aprobadas en el
comité de gestion institucional.

SOPORTE

Aprobo: Comité Institucional de
Gestiéon y Desempefio - Alta
Direccion -Gerencia
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Recursos
Objetivo:

La entidad debe contar con los recursos necesarios para la implementacion del
MSPI.

Lineamiento:

La Entidad debe determinar y proporcionar los recursos necesarios para adoptar
el MSPI, teniendo en cuenta que es un proceso transversal de la Entidad, se
requiere que se disponga de los recursos financieros, humanos de sus colabores
y en general cualquier recurso que permita la adopcién, implementacion,
mantenimiento y mejora continua del MSPI.

Determinar y proporcionar los recursos necesarios para el establecimiento,
implementacion, mantenimiento y mejora continua del MSPI.

e Contexto.
e Definicion del alcance del
MSPI. ¢ Incluir dentro de los proyectos
e Politca de seguridad vy de inversion de la Entidad
privacidad de la informacion. aquellas actividades
e Roles y responsabilidades. relacionadas con la adopcion
e Plan de tratamiento de los del MSPI de acuerdo con el
riesgos de seguridad de la alcance establecido.
informacion.

Competencia, toma de conciencia y comunicacion
Objetivo:

Garantizar una correcta comunicacion, sensibilizaciéon y concientizaciéon con
respecto a la seguridad y privacidad de la informacion, en la que todos sus
funcionarios estan al tanto de la politica de seguridad y privacidad; cual es su rol
en el cumplimiento del MSPI, beneficios y consecuencias de no poner en practica
las reglas definidas en el modelo (desde el punto de vista de seguridad y
privacidad de la informacion).

Lineamiento:

La Entidad debe definir un plan de comunicacién, capacitacion,
sensibilizacion y concientizacion para:
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e Asegurar que las personas cuenten con los conocimientos, educacion y
formacion o experiencia adecuada para la implementacion y gestiéon del
MSPI.

¢ Involucrar al 100% de los funcionarios de la entidad en la implementacion
y gestion del MSPI.

e Concientizar a los funcionarios y partes interesadas en la importancia de
la proteccion de la informacion.

e |dentificar las necesidades de comunicaciones internas y externas
relacionadas con la seguridad y privacidad de la informacion. Se debera
definir qué sera comunicado, cuando, a quién, quién debe comunicar y
finalmente definir los procesos para lograrlo.

FASE PLANIFICACION

Competencia, toma de conciencia y comunicacion

Entradas Salidas
e Definicion del alcance del e Plan de cambio, cultura,
MSPI. apropiacién, capacitacion 'y
e Roles y responsabilidades. sensibilizacion de Seguridad y
e Manual de funciones de la Privacidad de la Informacién y
Entidad. Seguridad Digital. Este se
e Plan de capacitacion puede incluir en el Plan
institucional. Institucional de Capacitaciones
- PIC.

e Plan de Comunicaciones del

Modelo de Seguridad.

8.1. Estado actual del Instituto Municipal para el Deporte y la Recreacion de
Ibagué — IMDRI.

8.1.1. Conocimiento del IMDRI

8.1.1.1 Mision

Somos el Instituto Municipal lider en el desarrollo de procesos deportivos y
recreativos para todos los habitantes de Ibagué, contando con infraestructura
deportiva, con el fin de fomentar la cultura de la actividad fisica, fortaleciendo los
habitos de vida saludable y el aprovechamiento del tiempo libre a través del uso
idéneo de sus recursos humanos, técnicos, fisicos y financieros dentro de un
marco de eficiencia, economia y eficacia.

Aprobo: Comité Institucional de
Gestiéon y Desempefio - Alta
Direccion -Gerencia
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8.1.1.2 Vision

En el ano 2028 el IMDRI sera lider en deporte, actividad fisica y recreacion,
enfocando todos sus esfuerzos hacia un nuevo desarrollo en la cultura fisica en
la capital tolimense, siendo determinantes en el crecimiento y fortalecimiento por
medio de la Unidn en los ambitos deportivo, recreativo, de habitos y estilos de
vida saludable de sus habitantes, a través del uso idéneo de sus recursos
humanos, técnicos, fisicos y financieros.

8.1.1.3. Principios éticos

Los principios éticos son las normas internas y creencias basicas sobre las
formas correctas como debemos relacionarlos unos con otros, y con el mundo,
desde las cuales se erige el sistema de valores que profesan las personas y los
grupos.

» Generar confianza de la ciudadania hacia el Estado, es el propdsito
fundamental del servicio publico.

» Elinterés general prevalece sobre el particular

» El buen uso y administracion de los recursos publicos garantiza la calidad
de vida de la comunidad

» Es imperativo del servidor publico rendir cuentas a la ciudadania sobre la
utilizacién de los recursos publicos encomendados y los resultados de su
gestion.

» En la Democracia Participativa, el Control Social es complemento
fundamental en la vigilancia de la gestion fiscal.

» La sostenibilidad ambiental es uno de los criterios orientadores del gasto
publico.

» Los bienes publicos estan destinados exclusivamente al servicio de la
comunidad.

8.1.1.4. Valores éticos

Honestidad: Actuar de manera justa e idonea hace que el Instituto sea diferente,
crea una linea de confianza y transparencia ante la ciudadania en cada uno de
sus propdsitos. Abre las puertas para que la verdad sea el principio indispensable
en cada una de las personas de la Entidad y nos enfoquemos siempre hacia un
ambiente de confianza y armonia.
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Respeto: Considerada la base sobre la que se sustentan las relaciones entre las
personas Y, por tanto, esencial para una sana convivencia y armonia dentro de
la comunidad. Por lo tanto, valoro, escucho y reconozco de manera digna a todas
las personas con sus virtudes y defectos sin importar su trabajo, clase social,
estudios o cualquier otra condicion social o econdmica.

Compromiso: Soy consciente de la importancia de mi rol como servidor pubico
y estoy en disposicion permanente para comprender y resolver las necesidades
de las personas con las que me relaciono en mis labores cotidianas, buscando
siempre el bienestar general.

Diligencia: Cumplo con los deberes, funciones y responsabilidades asignadas
a mi cargo de la mejor manera posible, con atencion, prontitud, destreza y
eficiencia, para asi optimizar el uso de los recursos del Estado.

Justicia: La justicia es una virtud que todos los individuos deben poner en
practica de manera coherente y en busca tanto del bien propio como de la
sociedad. El servidor publico debe actuar con imparcialidad garantizando el
derecho de las personas con equidad, igualdad y sin discriminacion.

Responsabilidad: Se considera una cualidad y un valor del ser humano. Se
trata de una caracteristica positiva de las personas que son capaces de
comprometerse y actuar de forma correcta e idonea para asumir las obligaciones
contraidas y las consecuencias de los actos.

Equidad: Garantizar la igualdad de oportunidades entre hombres y mujeres y la
no discriminacion en la sociedad colombiana.

8.1.1.5 ORGANIGRAMA IMDRI

£

Asesor Oficina
de Control Interno

f ]

a £
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8.2. IDENTIFICACION DEL NIVEL DE MADUREZ

Este Modelo permite identificar el nivel de madurez del MSPI en el que se
encuentra el IMDRI, midiendo la brecha entre el nivel actual de la entidad y el
nivel optimizado. A continuacién, la figura muestra los diferentes niveles que
hacen parte del modelo de madurez.

Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
Inexistente Inicial Repetible Definido Administrado Optimizado

Desconoos o Flsconooe gue tene Tiens procegimssntos En sste nivel se Ha restizado s Ercusntra sn ia
o bens sn probiemas d¢ Sagunasd  NO formales de realzan &6 fases 09 TaEEE 08 eguridad oe 2
cusnta of tama de 7 Qs w60 NacsLTEN Seguraaa aagnostico, SVBIUBION 08 INfOrMacion. un
Sagunioes o8 4 e TRELRTOE PAARTCACION # DERTI A0 | VIO BTRQIO0
INTOMTBCION Enpiementacion me|on canbinua pars s Entidad

Figura 5 Niveles de madurez Fuente: https-#www. mintic. gov. colgestionfi’s 13arficles-3462_Modelo_de_Seguridad_Privacidad pdf

8.3. LEVANTAMIENTO DE INFORMACION

Son partes interesadas del Instituto Municipal para el Deporte y la Recreacion,
las entidades publicas y privadas legalmente constituidas, que interactuan con la
misma; teniendo presente los requisitos normativos internos, legales o
reglamentarios y las obligaciones contractuales.
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L “

MINISTERIO DE LAS TIC,

Grganos d control, Ministeria de las TIC's , Funcidn Plblica, Contraloria General de la Nacidn
entre ofras.

Funcionarios de Planta: Personas vinculadas a la entidad bajo una relacian legal y reglamentaria
para el curmplimiento de funciones admiénistrativas u otras en el marco de personal aprobada.

Contratistas: Personas naturales que apoyan las gue trabajan en la alcaldia y actividades del que
hacer propio y misional de ks institucion (Alcaldia) mediante la modalidad de prestacidn de
senvicio.

Personas natural, juridica u organizacion que tiene vinculo contractual con la Alcaldia, para
suministrar bienes, obres o servicios.

Ciudadanos que estan interesados en la mision propia de la institucion

Tablg 1 Partes Interesadas

MAPA DE PROCESOS

PR - Programas, Actnadad
Fisica, Deponts, BEducacon
Recreacdin
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Contexto del Instituto Municipal para el Deporte y la Recreacion — IMDRI.
Generalidades

El Instituto Municipal para el Deporte y la Recreacion IMDRI, como entidad
territorial que hace parte de la organizacion territorial de la republica, goza de
autonomia politica, fiscal y administrativa para la gestion de sus intereses dentro
de los limites de la Constitucion y la Ley, y es sujeto obligado a las disposiciones
que dicte el Gobierno Nacional, en lo que tiene que ver con la politica de
Gobierno Digital y los lineamientos dados a través del Ministerio de Tecnologias
de la Informacioén y las Comunicaciones — MinTIC, en lo referente a las politicas
y la planeacion del sector TIC.

Mediante el Modelo de Seguridad y Privacidad de la Informacién — MSPI se
establece una estrategia integral de seguridad de la informacién mediante su
adopciodn, la cual se realiza de forma integrada con el Sistema de Gestion de
Seguridad de la Informacion, considerando que la norma ISO/IEC 27001:2013
se basa en ambos sistemas y que las guias técnicas desarrolladas por el
Ministerio de Tecnologias de la Informacién y las Comunicaciones — MinTIC, las
cuales soportan transversalmente los otros componentes de la Estrategia de
Gobierno Digital: TIC para el Estado y TIC para la Sociedad.

Contexto tecnolégico

Conectividad: La conectividad de la entidad esta garantizada por un canal que
viabiliza la interconexion. Esto permite que el canal de comunicacion soporte las
necesidades de la entidad. ElI IMDRI, debido a su personal, tanto de planta como
contratista y acorde al numero de sedes y las distintas infraestructuras fisicas, la
arquitectura de conectividad que se desea para su funcionamiento es hibrida, es
decir, debe tener conectividad por cable y por medios inaldmbricos. En cuanto al
servicio Wifi, se definiran los tipos de perfil de acceso a esta red.

Control y Planeacién Operacional
En la fase de diagnostico del MSPI se pretende alcanzar las siguientes metas:

* Determinar el estado actual de la gestion de seguridad y privacidad de la
informacion al interior de la Entidad. Estado actual de la entidad Identificacion el
nivel de madurez Levantamiento de informacion diagndstica.

» Determinar el nivel de madurez de los controles de seguridad de la informacion.

* |dentificar el avance de la implementacion del ciclo de operacion al interior de
la entidad.
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+ Identificar el nivel de cumplimiento con la legislacion vigente relacionada con
proteccion de datos personales.

* Identificacién del uso de buenas practicas en ciberseguridad.

Para ello se recomienda utilizar los siguientes instrumentos, disponibles a través
de la pagina web del Ministerio de Tecnologias de la Informaciéon y las
Comunicaciones:

* Herramienta de diagnostico
* Instructivo para el diligenciamiento de la herramienta
* Guia No 1 - Metodologia de Pruebas de Efectividad

Para realizar dicha fase las entidades deben efectuar la recoleccion de la
informacion con la ayuda de la herramienta de diagndéstico y la metodologia de
pruebas de efectividad. Una vez se tenga el resultado del diagndstico inicial y se
haya determinado el nivel de madurez de la entidad se procede al desarrollo de
la fase de Planificacidon. Los resultados asociados a la fase de diagndsticos
previos a la implementacién deben ser revisados y socializados por las partes
interesadas.

9. FASE DE EVALUACION

La fase de Evaluacién de Desempefio en la norma ISO 27001:2013 descrita en
el capitulo 9 — Evaluacion del Desempeno, define los requerimientos para
evaluar peridodicamente el desempefio de la seguridad de la informacion y
eficacia del sistema de gestion de seguridad de la informacion.
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Auditoria Interna

Figura 9 Frse da avaluscion Fuente Fose de Evalumcion di Monitoren: frttps:/iaww. mintic gov. cov'pestiontiy Gl 5 articles-
S4F2 Modelo de Segunicod Privocidod pdf

9.1 Monitoreo, Medicidén, analisis y evaluacion
Se deben llevar a cabo actividades para realizar seguimiento a:
* La programacion y ejecucion de las actividades de auditorias internas del SGSI.

* La programacion y ejecucion de las revisiones por parte del Lider del proceso
al alcance del sistema de gestion y las mejoras del mismo.

» Los Planes de seguridad tanto para el establecimiento como la ejecucién y
actualizacion de los mismos, como respuesta a los aspectos identificados a nivel
de las revisiones y seguimientos realizados en esta fase del SGSI.

* A los registros de incidentes de seguridad que podrian tener impacto en la
eficacia o el desempeno del SGSI.

9.2 Revision por la Alta Direccion

La revision por la Alta Direccion se realiza una vez al afio o cuando la alta
direccion lo considere pertinente, con el fin de asegurar la conveniencia,
adecuacion, eficacia, eficiencia y efectividad del Sistema de Gestion de
Seguridad de la Informacién. La informacion presentada incluye aspectos de
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gestion del servicio, basados en la buenas practicas del Estandar ISO 20000-
1:2018 e ISO 27000 — 1:2013, Decreto 1581 de 2012 (por la cual se dictan
disposiciones generales para la proteccion de datos personales. Aquellas
actividades que se inscriben en el marco de la vida privada o familiar de las
personas naturales.) y Decreto 1377 de 2013 (Por el cual se reglamenta
parcialmente la Ley 1581 de 2012).

Una vez culminada las actividades del MSPI de la fase de Planificacidon, se
llevara a cabo la implementacion de los controles, con el fin de dar cumplimiento
con los requisitos del MSPI. Los documentos que se deben generar en esta fase
son:

e Plan de implementacion de controles de seguridad y privacidad de la
informacion.

e Evidencia de laimplementacion de los controles de seguirdad y privacidad
de la informacion.

9.3 Planificacion e implementacion

Objetivo:

Implementar los planes y controles para lograr los objetivos del MSPI.
Lineamiento:

La Entidad debe realizar la planificacion e implementacion de las acciones
determinadas en el plan de tratamiento de riesgos, esta informacion debe estar
documentada por proceso segun lo planificado. Estos documentos deben ser
aprobados por el comité institucional de gestién y desempefio.

FASE OPERACION

Planificacion e implementaciéon
Entradas Salidas

e Plan de implementacion de
controles de seguridad vy
privacidad de la informacion

e Valoracion de los riesgos de que contenga como minimo:
seguridad de la informacion. controles, actividades, fechas,

Aprobo: Comité Institucional de
Gestiéon y Desempefio - Alta
Direccion -Gerencia
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e Plan de tratamiento de los responsable de
riesgos de seguridad de la implementacion y presupuesto.
informacion. e Evidencia de la
implementacion de los
controles de seguridad vy

privacidad de la informacion.

EVALUACION Y DESEMPENO

Una vez culminada las actividades del MSPI, se evalua la efectividad de las
acciones tomadas a través de los indicadores definidos en la fase de
implementacion que debe incluir la correcta interaccién entre el MSPI, MIPG y
los requerimientos de la Ley 1581 de 2012 “Proteccion de datos personales”, Ley
1712 de 2014 “Ley de Transparencia y Acceso a la Informacién Publica”, Decreto
2106 de 2019 o cualquier norma que las reglamente, adicione, modifique o
derogue.

Seguimiento, medicién, analisis y evaluacion

Objetivo:

Evaluar el desempefio de seguridad de la informacién y la eficacia del MSPI.
Lineamiento:

El Instituto Municipal para el Deporte y la Recreacion de Ibagué debe conocer
de manera permanente los avances en su gestion, los logros de los resultados y
metas propuestas, para la implementacion del modelo habilitador de la Politica
de Gobierno Digital. Para tal fin es importante establecer los tiempos, recursos
previstos para el monitoreo, desempefio, resultados y aceptacién de estos en el
comité de gestion institucional y desempeno, como lo establece el MIPG. Es
importante incluir dentro del plan de auditorias los temas relacionados con
seguridad digital como lo establece el MIPG

EVALUACION Y DESEMPENO

Seguimiento, medicién, analisis y evaluacion
Entradas Salidas

e Hoja de vida de indicadores,
e Documento con los resultados los cuales deben incluirse en el
de la valoracién de los riesgos. tablero de control del plan de

Aprobo: Comité Institucional de
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Documento con los resultados
del tratamiento de riesgo de
seguridad de la informacion.

Resultado de la
implementacion de los
controles.

accioén, tal como lo ordena el
decreto 612 de 2018.

Informe con la evaluacion y
medicion de la efectividad de la
implementacién de los
controles definidos en el plan
de tratamiento de riesgos.

Auditoria interna

Objetivo:

Realizar seguimiento a la implementacién del MSPI.

Lineamiento:

Realizar las auditorias internas con el fin de obtener informacion sobre el
cumplimiento del MSPI.

FASE EVALUACION Y DESEMPENO

Auditoria Interna
Entradas

Todos los documentos
producto de las salidas de las
fases anteriores del MSPI.

El informe de los resultados de

las evaluaciones
independientes, seguimientos
y auditorias.

Informes y  compromisos
adquiridos en los comités
institucionales de gestion y
desempeinio.

El informe de los incidentes de
seguridad y privacidad de la
informacion reportada y
solucion de éstos.

Informe de los cambios
PESTEL (Legales, procesos,
reglamentarios, regulatorios,
tecnologicos, ambientales, o
aquellos en el marco de la
organizacion) en la Entidad.
Indicadores definidos y
aprobados para la evaluacion
del MSPI

Salidas

Resultados de las auditorias
internas.

No conformidades de las
auditorias internas.

Plan de auditorias que
evidencia la programacion de
las auditorias de seguridad y
privacidad de la informacion,
este plan debe estar aprobado
por el Comité de Coordinacion
de Control Interno.
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Revision por la Direccion
Objetivo:

Revisar el MSPI de la Entidad, por parte de la alta direccién (comité institucional
de gestion y desempenfio), en los inventarios planificados, que permita determinar
su conveniencia, adecuacion y eficacia.

Lineamiento:

Los temas de seguridad y privacidad de la informacion, seguridad digital y en
especial la Politica y el Manual de Politicas de Seguridad y Privacidad de la
Informacién deben ser tratados y aprobados en el Comité Institucional de Gestion
y Desempefio.

EVALUACION Y DESEMPENO

Revisioén por la Direccién

Entradas Salidas

e Todos los documentos del e Revision a la implementacion.
MSPI deberan ser aprobados,
incluyendo los actos e Acta y documento de Revision
administrativos que se por la Direccién.
necesiten para constituirlos al
interior de la Entidad. e Compromisos de la Revision
por la Direccion.

10.FASE DE MEJORA CONTINUA

Esta Fase MEJORA CONTINUA en la norma ISO 27001:2013. En el capitulo 10
- Mejora, “Se establece para el proceso de mejora del Sistema de Gestidon de
Seguridad de la Informacion a partir de las no-conformidades que ocurran, las
organizaciones deben establecer las acciones mas efectivas para solucionarlas
y evaluar la necesidad de acciones para eliminar las causas de la no conformidad
con el objetivo de que no se repitan”.

Archivo
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Acciones
Correctivas
MEJORA

CONTINUA

Figure 10 Fase de majorg Continug Fuente: https,/fwww. mintic.gov. co/gestionty 515 /ortickes-5487 Modelo de Sequrided Privacicdod. pof

Una vez culminadas las actividades del MSPI de la fase evaluacion y
desempefio, se debe consolidar los resultados obtenidos de la fase de
evaluacion de desempefio y disefiar el plan de mejoramiento continuo de
seguridad y privacidad de la informacion, tomando las acciones oportunas para
mitigar las debilidades identificadas.

Objetivo:

Identificar las acciones asociadas a la mejora continua del MSPI y de los
procesos.

Lineamiento:

El Instituto Municipal para el Deporte y la Recreacién de Ibagué debe elaborar
un plan de mejoramiento continuo con el fin de realizar acciones correctivas,
optimizar procesos o controles y mejorar el nivel de madurez del MSPI.

FASE MEJORAMIENTO CONTINUO

Mejora
Entradas Salidas
e Resultados de la ejecucion del
plan de seguimiento,
evaluacion y analisis para el
MSPI. ¢ Plan anual de mejora del MSPI.

e Resultados de auditorias y
revisiones independientes al
MSPI.

Aprobd: Comité Institucional de
Gestion y Desemperio - Alta
Direccion -Gerencia
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10.1 Acciones correctivas

El objetivo de estas acciones es eliminar la causa de problemas asociados con
los requisitos del SGSI, con el fin de prevenir que ocurran nuevamente.

e Determinar y evaluar las causas de los problemas del SGSI e incidentes
de seguridad de la informacion.

e Disefiar e implementar la accion correctiva necesaria.

e Revisar la accion correctiva tomada.

10.2 Mejora Continua

Una vez el Sistema de Gestion de Seguridad de la Informacion se haya disefiado
e implementado, se hace necesario cerrar el ciclo con el mejoramiento continuo
del mismo.

Para esto se disefa un plan de auditorias internas teniendo en cuenta el estado
e importancia de los procesos y la criticidad de la informacion y recursos
informaticos. Estos planes incluiran el alcance, frecuencia de realizacion,
meétodos de la auditoria, pruebas y seleccion de los auditores.

El objetivo de la auditoria interna es determinar si los objetivos de control,
procesos, y procedimientos del MSPI:

* Estan implementados y se desarrollan correctamente de acuerdo a los
requisitos del Estandar de ISO 27001:2013.

* Cumplen los requisitos normativos.

Estas auditorias se encuentran enmarcadas dentro del procedimiento, que
define las responsabilidades y requisitos para la planificacion y realizacion de las
mismas, la presentacion de resultados y mantenimiento de los registros.

Ademas de los resultados de las auditorias, como entrada a este procedimiento
se prevé también la retroalimentacion de todos los participantes del SGSI y el
IMDRIU, la revision de los requisitos de la norma, el manejo de no conformidades,
medicion de los indicadores y sugerencias.

Dentro de la fase de mantenimiento y mejora se definen las acciones y se deben
tener en cuenta algunas consideraciones especiales cuando se refiera a
Auditorias especificas a los Sistemas de Informacion.
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11.GLOSARIO

Activo: En relacidon con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas, etc.) que tenga valor para la organizacion.

Amenaza: Causa potencial de un incidente no deseado, que pueda provocar
dafios a un sistema o a la organizacion.

Amenaza informatica: La aparicién de una situacién potencial o actual donde
una persona tiene la capacidad de generar una agresion cibernética contra la
poblacién, el territorio, la organizacion politica del Estado (Ministerio de Defensa
de Colombia).

Analisis de riesgos: Proceso que permite comprender la naturaleza del riesgo
y determinar su nivel de riesgo.

Anonimizacion del dato: Eliminar o sustituir algunos nombres de personas
(fisicas o juridicas); direcciones y demas informacién de contacto, como numeros
identificativos, apodos o cargo.

Autenticidad: Propiedad de que una entidad es lo que afirma ser. (ISO
27000.es, 2012).

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que
estan expuestos los ciudadanos, ante amenazas o incidentes de naturaleza
cibernética.

Ciberespacio: Ambito o espacio hipotético o imaginario de quienes se
encuentran inmersos en la civilizacidn electronica, la informatica y la cibernética.
(CONPES 3701).

Confidencialidad: Propiedad de la informacion de no ponerse a disposicion o
ser revelada a individuos, entidades o procesos no autorizados.

Control: Comprenden las politicas, procedimientos, practicas y estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informacion por debajo del nivel de riesgo asumido. Control también es utilizado
como sinénimo de salvaguarda o contramedida, es una medida que modifica el
riesgo.

Custodio de activo de informacién: Identifica a un individuo, un cargo, proceso
o grupo de trabajo designado por la Veeduria, que tiene la responsabilidad de
administrar y hacer efectivo los controles que el propietario del activo haya
definido, con base en los controles de seguridad disponibles en la entidad. Datos
abiertos: son datos primarios o sin procesar puestos a disposicion de cualquier
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ciudadano, con el fin de que terceros puedan reutilizarlos y crear servicios
derivados de los mismos.

Datos biométricos: Parametros fisicos unicos de cada persona que
comprueban su identidad y se evidencian cuando la persona o una parte de ella
interacciona con el sistema (huella digital o voz).

Dato privado: Es el dato que por su naturaleza intima o reservada solo es
relevante para el titular.

Dato semiprivado: es el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacion puede interesar no solo a su titular
sino a cierto sector o grupo de personas o a la sociedad en general, como el dato
financiero y crediticio de actividad comercial o de servicios.

Datos personales sensibles: se entiende por datos sensibles aquellos que
afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacidon politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias
de partidos politicos de oposicidn asi como los datos relativos a la salud, a la
vida sexual y los datos biométricos.

Dato publico: es el dato calificado como tal segun los mandatos de la ley o de
la Constitucion Politica y todos aquellos que no sean semiprivados o privados,
de conformidad con la presente ley. Son publicos, entre otros, los datos
contenidos en documentos publicos, sentencias judiciales debidamente
ejecutoriadas que no estén sometidos a reserva y los relativos al estado civil de
las personas.

Dato semiprivado: Es el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacion puede interesar no solo a su titular
sino a cierto sector o grupo de personas o a la sociedad en general, como el dato
financiero y crediticio de actividad comercial o de servicios.

Disponibilidad: propiedad de la informacion de estar accesible y utilizable
cuando lo requiera una entidad autorizada.

Backbone: Troncal (en inglés backbone), red troncal o troncal de internet, es
una de las principales conexiones de internet.

DVD: Disco Versatil (video) Digital. En la actualidad constituye el natural sucesor
del CD para la reproduccion de sonido e imagen de calidad.

Disco duro: Disco de metal cubierto con una superficie de grabacion ferro
magnético. Haciendo una analogia con los discos musicales, los lados planos de
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la palca son la superficie de grabacion, el brazo acustico es el brazo de acceso
y la pua (aguja) es la cabeza lectora/grabadora. Los discos magnéticos pueden
ser grabados, borrados y regrabados como una cinta de audio.
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